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Préambule

Ce document a pour objet de formaliser les regles de déontologie et de sécurité concernant les Administrateurs
ou personnels ayant des fonctions spécifiques sur les Systemes d’Information de I'Université de Reims
Champagne-Ardenne (URCA). Dans le cadre de son activité, '’Administrateur pourra étre amené a avoir acces
aux informations des autres utilisateurs des réseaux, ainsi qu’a des sources d’informations confidentielles.

Le respect de la charte doit s'imposer naturellement a tous les Administrateurs, dans l'intérét de la communauté
des personnes travaillant au sein de 'URCA.

Afin de conduire les actions quotidiennes d’administration et d’exploitation informatique afférentes a sa mission
(configuration, supervision, maintenance, évolution, support, ...), '’Administrateur Informatique est doté de
droits d’accés privilégiés sur les ressources du Sl.

Les risques associés a ces droits d’acces privilégiés peuvent étre :

1. L’accés a des informations dont il n'est pas destinataire, certaines étant confidentielles (bases de
données, documents sur les postes de travail utilisateurs, ...) ou a caractére personnel (courriels,
fichiers personnels des utilisateurs, ...) ou encore relatives aux activités des utilisateurs et de I'Internet,
les données de connexion aux ressources du Systéme d’Information,

2. La réalisation des actions potentiellement dangereuses pour la sécurité du Systéme d’Information :
modification ou contournement de mécanismes de protection, création ou modification de comptes
utilisateurs, destruction ou modification de fichier, ...

En raison de leurs prérogatives, les Administrateurs Informatiques ont un réle essentiel, requérant
responsabilité et discrétion. Leur démarche se doit d’étre impartiale, leurs interventions ne doivent pas
outrepasser leurs attributions ni relever d’actions effectuées pour leur propre compte ou par intérét personnel.
La présente charte a pour objectif de préciser les droits et devoirs de I'’Administrateur Informatique dans
I'exercice de sa fonction ou de son activité professionnelle.

Les dispositions de cette charte ne font pas obstacle aux droits et obligations des fonctionnaires.

Article I. Principe et champ d'application

Les regles et procédures de sécurité prévues par la présente Charte s'imposent, dans la limite de leurs
attributions effectives, a toutes personnes chargées de I'exploitation, de la maintenance, du suivi de I'utilisation
des ressources informatiques et télécommunications et de la mise en ceuvre des logiciels.

Ces personnes sont dénommeées ci-aprés les ou '« Administrateur(s) ».

Article Il. Conditions d'utilisation des systémes d'information

Les moyens mis a la disposition de ’Administrateur sont exclusivement des outils professionnels.
Leur mise a disposition nécessite le respect, par les Administrateurs, de regles essentielles telles que :
e Le respect de la confidentialité absolue des données échangées dans le cadre de leur activité tant a
I'égard des tiers qu’a I'égard des autres personnes de I'établissement,
e Lerespect des lois et reglements en vigueur.
L’Administrateur est, par ailleurs, soumis a la charte des utilisateurs, de méme qu’aux droits et obligations des
fonctionnaires.

Article lll. Principes de sécurité

La sécurité de ces moyens informatiques et de télécommunications impose aux Administrateurs :
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e De garder strictement confidentiel leurs propres mots de passe « Administrateur » sous réserve des
dispositions prévues au paragraphe « Continuité de service » de la présente annexe,

e De veiller au respect, par les utilisateurs, des consignes de sécurité figurant dans la charte des
utilisateurs,

e D’avertir leur hiérarchie de tout dysfonctionnement constaté et de toutes anomalies,

e De ne pas installer et ne pas utiliser sur les ordinateurs et plus généralement sur les matériels
informatiques un logiciel et/ou un progiciel sans qu’'une licence d'utilisation appropriée n’ait été
préalablement souscrite,

e De n'utiliser que les matériels mis a disposition par la DN, par la direction de la composante/UFR ou
de I'établissement,

o De mettre en ceuvre les bonnes pratiques en matiére de sécurité des Sl (droits utilisateurs, réaliser
des tests de vulnérabilités, etc.).

Article IV. Gestion des traces — Communication des
informations

L’Administrateur assure la gestion des traces et des logs des systémes d’informations.

Il duplique et assure pendant la durée de conservation prévue, la sauvegarde et la conservation des traces et
des logs, prévues par la déclaration d’avis auprés de la CNIL.

La hiérarchie pourra étre amenée a demander, sur réquisition de l'autorité judiciaire, aux Administrateurs qu’ils
communiquent toutes informations qu’ils pourraient obtenir dans I'exercice de leurs fonctions. Dans le cas
d’'information dite nominative (données a caractére personnel), ces informations ne pourront étre
communiquées qu’'aprés accord des RSSI (Responsable de la Sécurité des Systémes d’Information) et du
DPO.

Pour rappel, la durée maximale des logs est d’'un an. Un administrateur doit pouvoir visualiser des logs jusqu’a
trois mois, au-dela seul les RSSI sont autorisés a y avoir acces.

Article V. Droits et Devoirs

Tout administrateur a le droit :
Dans le cadre strict des missions qui lui sont confiées et du respect des mesures de sécurité de la PSSIE 1;

o D’étre informé par sa hiérarchie des implications |égales de son travail, en particulier des risques qu’il
court dans le cas ou un utilisateur du systeme dont il a la charge commet une action répréhensible,

e De mettre en place des moyens permettant de fournir des informations techniques d’administration
des éléments du systeme d'information a sa charge (métrologie, surveillance...),

e De mettre en place toutes procédures appropriées pour vérifier la bonne application des regles de
sécurité de la PSSIE, en utilisant des outils autorisés,

e D’accéder, sur les systémes qu’il administre, a tout type d’informations, uniquement a des fins de
diagnostic et d’administration du systéme, en respectant scrupuleusement la confidentialité de ces
informations, sans les altérer - tant que la situation ne I'exige pas,

o D’établir des procédures de surveillance de toutes les tdches exécutées sur le systéme dont il a la
responsabilité, afin de déceler les violations ou les tentatives de violation de la présente charte et de
la charte d’usage du systéme d’information, sous I'autorité du RSSI et du DPO,

o Dutiliser des outils du systéme d’information dont la conformité au RGPD et l'information aux
personnes concernées ont été effectuées peuvent donner lieu a une surveillance et un contréle a des
fins statistiques, de tracabilité réglementaire, de suivi fonctionnel, d’'optimisation, de sécurité ou de
détection des abus, dans le respect de la législation applicable,

1 PSSIE : https://www.ssi.gouv.fr/luploads/2014/11/pssie_anssi.pdf
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De prendre des mesures conservatoires techniques et/ou matérielles, sans préjuger des sanctions
résultant des infractions aux différentes chartes, quand il estime qu’une urgence impose de protéger
l'intégrité, la disponibilité ou la confidentialité d’'un service du systéme d’information,

De ne pas intervenir sur un composant hors du systeme d'information (interne ou externalisé) de
I'établissement et hors d'un systéeme d'information confié a I'établissement par convention avec un
partenaire, sauf a l'isoler du réseau de I'établissement en cas de besoin.

Tout administrateur a le devoir :

De respecter les dispositions Iégales et réglementaires concernant le systéeme d’information, et pour
se faire, de se renseigner, si nécessaire, auprés de sa hiérarchie, de la chaine fonctionnelle SSI, ou
du service juridique de I'établissement,
De respecter la confidentialité des informations auxquelles il accéde lors de ses taches d’administration
ou lors d’audit de sécurité, quel qu'en soit le support (numérique, écrit, oral...), en particulier :

o Les données a caractére personnel contenues dans le systéme d’information,
Les fichiers utilisateurs,
Les flux sur les réseaux,
Les courriers électroniques,
Les mots de passe,
Les sorties imprimantes,

o Lestraces des activités des utilisateurs.
De n’effectuer des accés aux contenus marqués comme « privés » qu’en présence de I'utilisateur ou
avec son autorisation écrite, a I'exception des cas d’atteinte a la sécurité ou a la disponibilité des
d'informations indispensables a la continuité du service sous couvert d’autorisation de la chaine SSI.
Cette obligation ne concerne pas l'utilisation d’outils automatiques qui ne visent pas individuellement
l'utilisateur (antivirus, inventaire logiciel, logiciel de sauvegarde...),
D’étre transparent vis-a-vis des utilisateurs sur I'étendue des accés aux informations dont il dispose
techniqguement de par sa fonction,
D’informer les utilisateurs et de les sensibiliser aux problémes de sécurité informatique inhérents au
systeme, de leur faire connaitre les reégles de sécurité a respecter, aidé par le responsable fonctionnel,
De garantir la transparence dans I'emploi d'outils de prise en main & distance ou toute autre
intervention sur I'environnement de travail individuel de I'utilisateur (notamment en cas d'usurpation de
l'identité de l'utilisateur) : limitation de telles interventions au strict nécessaire avec accord préalable
de l'utilisateur,
De s'assurer de l'identité et de I'habilitation de I'utilisateur lors de la remise de tout élément du systéme
d’'information (information, fichier, compte d'accés, matériel...), en collaboration avec le responsable
fonctionnel,
De se conformer aux mesures de sécurité de la PSSIE,
De répondre favorablement, et dans les délais les plus courts, a toutes consignes de surveillance, de
recueil d’'information et d’audit émis par le RSSI,
De traiter en premiére priorité toute violation des régles SSI et tout incident de sécurité qu’il est amené
a constater, puis d’'informer sans délai le correspondant de sécurité informatique ou le RSSI selon la
procédure prévue par la chaine fonctionnelle de sécurité, et d’appliquer sans délai les directives du
RSSI pour le traitement de l'incident. L'administrateur peut ainsi étre conduit & communiquer des
informations confidentielles ou soumises au secret des correspondances dont il aurait eu
connaissance, si elles mettent en cause le bon fonctionnement des systémes d’information ou leur
sécurité, ou si elles tombent dans le champ de I'article 40 alinéa 2 du code de 3 procédure pénale,
De mettre en ceuvre une gestion du cycle de vie des comptes utilisateurs dans les applicatifs qu’il gére.

O O O O O

Article VI. Continuité de service

En toutes circonstances, la continuité du service et de la mission de 'Administrateur doit &tre assurée.

A
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L’Administrateur doit donc faire le nécessaire pour que soit assuré cette continuité. L'Administrateur doit
communiquer ses acces au sein de son service afin d’assurer une continuité d’administration des services
guelles que soient les raisons (en cas de départ, de longues absences, ...)

Article VII. Confidentialité

L’Administrateur est une personne ayant des droits tout particulierement étendus quant a I'utilisation et la
gestion des systémes d’'information. Cela implique notamment de :

Dans le
[ ]

Ne transmettre aucune information confidentielle sans concertation préalable avec sa hiérarchie et
accord du RSSI,

Dans le cas de toute demande d’information a caractére nominative celle-ci devrait faire I'objet au
préalable de 'accord du RSSI,

Veiller a ce que les tiers non-autorisés n’aient pas connaissance de telles informations,

Respecter ses engagements de confidentialité et de non-divulgation. Il ne fait pas état et n’utilise pas
les informations qu'il peut étre amené a connaitre dans le cadre de ses fonctions,

Ne pas se connecter a une ressource du Sl sans autorisation explicite de la personne a qui elle est
attribuée, notamment dans le cas de l'utilisation d’un logiciel de prise de main a distance sur un poste
de travall utilisateur,

Ne pas abuser de ses priviléges, et limite ses actions aux ressources informatiques dont il a la charge,
dans le respect de la finalité de sa mission. En particulier, il ne modifie les configurations et les droits
d’accés que dans le respect de procédures d’administration ou d’exploitation définies,

Respecter, d’'une maniére générale, les regles d’éthique professionnelle, de déontologie, I'obligation
de réserve ainsi que le devoir de discrétion.

cas ou un incident de sécurité se produit :

Il informe son responsable hiérarchique - et selon le cas, le RSSI de 'URCA - de toute faille ou incident
de sécurité qu’il pourrait découvrir ou dont il pourrait avoir connaissance,

Il préserve, conserve et sauvegarde les « traces » nécessaires a la résolution de I'incident et a toute
investigation ultérieure, y compris judiciaire, dans des conditions permettant de garantir la valeur
probante des « traces ».

Article VIII. Droits d’acces

L’Administrateur s’assure de la protection des droits d’accés liés a sa fonction :

Il observe les regles de sécurité en vigueur visant a protéger I'utilisation des comptes et des privileéges
qui lui ont été attribués. Il veille notamment a la protection des postes de travail a partir desquels il
exerce ses fonctions et a la gestion des identifiants et authentifiant des comptes privilégiés. En
particulier, les mots de passe utilisés pour les opérations d’administration doivent étre robustes et
changés régulierement, conformément a la Politique de Sécurité du Sl de TURCA. Il est rappelé que
les droits confiés a un administrateur (et par conséquent les couples identifiants/authentifiants
associés) sont personnels et incessibles.

Il n’utilise les comptes privilégiés que pour les activités et besoins directement liés aux taches
d’administration ou d’exploitation dont il a la charge, étant donné que toute action sur les Systémes
d’Information doit faire I'objet d’'une journalisation permettant leur imputabilité.

Article IX. Droit de propriété

L'utilisation des systémes d’informations implique le respect des droits de propriété de nos partenaires et plus
généralement des tiers.

Chaque Administrateur doit donc veiller a ce que :

/ﬂj/)



W

UNIVERSITE
DE REIMS
CHAMPAGNE-ARDENNI

- Les logiciels soient utilisés dans les conditions de licences souscrites,
- Leslogiciels, bases de données, pages Web ou autres créations de tiers protégées par le droit d’auteur
ou un droit privatif ne soient pas reproduits, utilisés ou remis a des tiers.

Article X. Délégué a la Protection des Données (DPO)

Tout traitement automatisé de données a caractéres personnelles doit faire I'objet d'une déclaration préalable
aupres du DPO. (Délégué a la protection des Données) de I'Université a dpo@univ-reims.fr.
L’Administrateur a I'obligation d'alerter le DPO et le RSSI en cas de violation de données a caractére personnel.

Article Xl. Responsable Sécurité des Systémes d’Information
(RSSI)

L'Administrateur est tenu d'appliquer sans délai les mesures conservatoires demandées par le RSSI.
Le RSSI est garant des respects de cette charte par les Administrateurs. L‘adresse de contact pour écrire au
RSSI est rssi@univ-reims.fr.

Article XIll. Acceptation des procédures spécifiques aux
administrateurs

L’Administrateur Informatique s’engage a respecter en toutes circonstances la législation en vigueur et les
regles de la présente charte. En cas de non-respect de la législation en vigueur et des dispositions de la
présente charte, I’Administrateur Informatique sera tenu responsable de ses actes et pourra encourir les
sanctions prévues dans le Réglement Intérieur de 'URCA ainsi que toute autre sanction civile ou pénale prévue
par la loi.

Article XIlll. Cas particulier de I'administrateur local

Une partie de l'administration vous est déléguée afin de faciliter I'exploitation de la machine mise a votre
disposition.
Un compte d'administration local (dont vous possédez le mot de passe) vous permet d'installer des applications
et des périphériques supplémentaires. Il autorise également la modification de la configuration du réseau pour
utiliser votre ordinateur sur d'autres réseaux.
En contrepartie, 'administrateur local s’engage :
e A ne pas désinstaller ou désactiver les applications préalablement installées par la DN,
e A ne pas créer, modifier ou supprimer les comptes locaux existants (root, administrateur...),
e A ne pas modifier les paramétres systéme (nom de la machine, stratégies de groupe, paramétres de
l'antivirus...),
A ne pas installer de contenus dont vous ne possédez pas la licence,
A ne pas divulguer le mot de passe du compte d'administration local,
A travailler sous le compte administrateur local exclusivement pour la gestion de la machine,
A connecter sur le réseau de 'URCA votre machine au moins tous les six mois pour qu’elle se remette
a jour et que vous ne courriez pas de risques en termes de sécurité,
A ne pas désinstaller les outils d’administration mis en place par 'informatique de proximité de TURCA,
e A faire appel a l'informatique de proximité, si 'ordinateur est réinstallé par I'utilisateur,
e A ne pas modifier et/ou supprimer le compte administrateur sur I'ordinateur qu'il a regu de la part de
'URCA,
e A informer le service informatique de proximité, pour tout ordinateur commandé sur les crédits de
'URCA et qui doit étre intégré dans I'annuaire Active Directory géré par la DN.
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Vous devenez garant du bon fonctionnement de l'ordinateur au méme titre que la DN. Il est de votre
responsabilité de sauvegarder vos données régulierement car, étant ponctuellement administrateur, toute
manipulation hasardeuse pourra avoir des conséquences dommageables.

Article XIV. Statut de la charte

Le non-respect de la charte est susceptible d'engager la responsabilité professionnelle de I’Administrateur et
peut aboutir a des sanctions disciplinaires définies par le réglement intérieur.

Par ailleurs, I’Administrateur engage pleinement sa responsabilité en cas d’infraction ou de complicité a la
Iégislation ou a la réglementation en vigueur.

Les principales dispositions légales en vigueur prévues par la Iégislation francaise et la réglementation
européenne dans le domaine de la sécurité des Systemes d’Information sont notamment les
suivantes :

La Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés et le Réglement
(UE) 2016/679 relatif a la protection des personnes physiques a I'égard du traitement des données a
caractére personnel et a la libre circulation de ces données (RGPD),

La législation relative a la fraude informatique (articles 323-1a 323-7 du Code pénal),

La législation relative a la propriété intellectuelle,

La loi du 04/08/94 relative a 'emploi de la langue francaise,

La législation applicable en matiere de cryptologie,

La législation en matiére de transmission d'informations a caractere violent, pornographique ou de
nature a porter gravement atteinte a la dignité humaine et la diffusion de contenus illicites a caractére
injurieux, diffamatoire, raciste, xénophobe, révisionniste et sexiste (articles 227-23 et 227-24 du Code
pénal et loi du 29 juillet 1881).



